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Cel dokumentu

Ten dokument porzadkuje dwa powigzane filary: monitoring zaleznosci od BigTech oraz budowe wtasnego,
audytowalnego i suwerennego stosu technologicznego UE.

Pozycja w architekturze CST

/Common-Source-of-Truth/bigtech
/Common-Source-of-Truth/bigtech/dependency-map
/Common-Source-of-Truth/eu-tech-stack
/Common-Source-of-Truth/eu-tech-stack/roadmap

Cel monitoringu BigTech

Monitoring BigTech ma ustali¢, od jakich dostawcéw zalezy jednostka publiczna, gdzie znajduja sie dane,
jakie ustugi sg krytyczne, jakie sg ryzyka lock-in, jakie sa ryzyka prawne i operacyjne, czy istnieje
alternatywa UE oraz ktére systemy mozna przenies¢, zreplikowac lub uniezaleznié.

Tabela zaleznosci BigTech

Pole Opis

Dostawca Microsoft, Google, Amazon, Meta, Apple, OpenAl, Oracle itd.
Ustuga chmura, poczta, Al, reklama, komunikacja, repozytorium
Krytycznos¢ niska / $rednia / wysoka / krytyczna

Dane publiczne / wewnetrzne / osobowe / wrazliwe

Lokalizacja danych UE / poza UE / nieustalone

Ryzyko lock-in niskie / Srednie / wysokie

Alternatywa UE tak / nie / czeSciowo

Koszt migracji niski / sredni / wysoki

Priorytet zmiany PO/P1/P2/P3

Rekomendacja utrzymac / zabezpieczy¢ / zastapi¢ / zbudowad wtasne

Kategorie monitoringu BigTech

Kategoria Ryzyko Dziatanie

Chmura lock-in, dane, jurysdykcja multi-cloud, sovereign cloud, backup

Al zaleznos$¢ od modeli zewnetrznych wtasne modele, routing, kontrola
danych

Poczta phishing, zaleznos$¢ operacyjna DMARC, backup, alternatywa

Komunikatory prywatnos¢, ciggtosc komunikacja szyfrowana, wtasny kanat

Reklama/social manipulacja, deepfake monitoring, takedown, provenance

Repozytoria supply chain mirror, SBOM, podpisy

Systemy mobilne zaleznos¢ 0S polityka MDM, alternatywy

Identyfikacja konta zewnetrzne wtasne IAM, SSO, passkeys

Kierunki witasnych technologii UE

KONSULT powinien proponowa¢ budowe albo integracje wiasnych europejskich rozwigzan: komunikacja,
0S, soft do monitoringu i incident response, hardware/certyfikowane urzadzenia, lokalne Al i roje
agentowe, sovereign cloud, tozsamos¢ cyfrowa, evidence layer, system zgtoszen, certyfikacja zdarzen,
repozytorium danych i modeli oraz narzedzia cyberobrony.
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Matryca wtasnych technologii

Obszar

Komunikacja

Al

0S

Cyber
Dowody
Dane
Tozsamos¢
Monitoring
Szkolenia
Raporty
Hardware

Backup

Rozwigzanie wtasne

K0-COMM

KO-Al
K0-0S
KO-SHIELD
KO-PROOF
KO-DATA
KO-ID
KO-WATCH
KO-ACADEMY
KO-REPORT
KO-NODE
KO-ZERO

Rekomendacja priorytetu

1. Najpierw mapowac zaleznosci, nie migrowac chaotycznie. 2. Oceniac krytycznos¢ i typ danych. 3.
Tworzy¢ kopie bezpieczenstwa i alternatywne kanaty komunikacji. 4. Wtasne komponenty rozwija¢ od
warstwy dowodowej, raportowej i monitorujgcej. 5. Dopiero pézniej planowac petne przejscie na wtasne Al,

komunikacje i infrastrukture.
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bezpieczna komunikacja publiczna i
kryzysowa

wtasne modele, routing, agenci
bezpieczne srodowisko pracy
defensywa, detekcja, reagowanie
certyfikacja zdarzen i dowoddéw
suwerenna warstwa danych
identyfikacja oséb, systeméw, agentéw
monitoring incydentéw i BigTech
operatorzy, obserwatorzy, kontrolerzy
raporty regulacyjne i decyzyjne
certyfikowane wezlty bezpieczenstwa

Punkt Zero, restore, odpornos¢
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